Revista Digital Sociedad de la Informacion http://www.sociedadelainformacion.com

Mejoras en el desarrollo de despliegues con el SCADA GALBA

Sandor Rodriguez Prieto, Yuniesky Coca Bergolla, Yirka Céspedes Boch, Monica Ma-
ria Albo Castro, Yalice Gamez Batista.
Universidad de las Ciencias Informaticas, La Habana, Cuba

{sprieto, ycoca, ycespedes, mmalbo, yaliceg}@uci.cu

Resumen

Los sistemas de supervision, control y adquisicion de datos (SCADA) son sistemas que
deben ser configurados para cada Area Operacional en el proceso de despliegue, pro-
ceso en el cual los elementos de campo son disefiados en el editor para mostrar a los
operadores, mantenedores y a la gerencia de las Areas Operacionales. Esto implica un
proceso engorroso de disefio de mimicos, donde ademas de representar cada motor,
tanque o conector, se debe mostrar informacién de cada uno de ellos. Adicionalmente,
los SCADA mas reconocidos mundialmente pueden tardar dias, semanas o0 meses en
ser configurados en una planta especifica. En este trabajo se describe la implementa-
ciéon de la herramienta FastEdition. Esta herramienta fue implementada con el objetivo
de disminuir considerablemente la probabilidad de ocurrencia de errores, tiempo dedi-
cado y esfuerzo en horas/hombres empleado en el disefio y configuracion de desplie-
gues del SCADA Guardian del ALBA y que actualmente se encuentra funcionando en
varias instalaciones de PDVSA en la Republica Bolivariana de Venezuela.
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Abstract

Supervisory, Control, and Data Acquisition systems (SCADA) are systems that require
configuration for each Operational Area in the deployment process; process in which
field elements are designed in the editor to be shown to the operators, maintainers and
the management of the Operational Areas. This provokes an arduous mimics designing
process, where in addition to represent each engine, container, or connector, information
of each of them needs to be shown. Furthermore, the most common SCADA systems in
the World could take days, weeks, and even months for the configuration in a specific
plant. In this work, the implementation of the tool FastEdition is described. This tool was
implemented with the objective of considerable reducing the occurrence of errors, time
used, and dedication in terms of hours per men consumed in the design and configura-
tion related to the deployment of the SCADA Guardian del ALBA, presently in use in
several installations in PDVSA, Venezuelan Bolivarian Republic.
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En los proceso de automatizacion industrial se usan los sistemas SCADA que son apli-
caciones de software especialmente disefiadas para funcionar sobre ordenadores en el
control de produccién, proporcionando comunicacion con los dispositivos de campo y
controlando el proceso de forma automética desde la pantalla del operador. Ademas
provee a diversos usuarios toda la informacion que se genera en el proceso productivo,
control de calidad, supervision y mantenimiento.

En el afio 2006 en el Centro de Desarrollo de Informatica Industrial (CEDIN) de la Fa-
cultad 5 en la Universidad de las Ciencias Informaticas (UCI), se inicia el desarrollo del
proyecto “Sistema SCADA”, cuyo objetivo es: “Desarrollar un Sistema que supervise,
controle, optimice y gestione los procesos industriales”, este software integra las funcio-
nalidades de alto nivel que permiten la solucién de aplicaciones de supervision y control
de procesos, utilizando para ello una arquitectura distribuida de médulos que permite
escalar a aplicaciones de gran envergadura.

Este proyecto se ha nutrido de las experiencias existentes en empresas y universidades
del pais con respecto al desarrollo de SCADA, formandose un equipo multidisciplinario
de estudiantes, profesores y especialistas automaticos de todo el pais para el desem-
pefo de esta importante tarea.

Dentro de los distintos proyectos SCADA que se desarrollan en el CEDIN surge el sis-
tema SCADA “Guardian del ALBA” en su version 1.0 siendo el resultado de la colabora-
cion de universidades, empresas venezolanas y cubanas coordinadas por el distrito tec-
nolégico de AIT PDVSA con sede en Mérida y La Universidad de las Ciencias Informé-
ticas integrando las soluciones a ambos lados del Caribe.

La implantacién de este SCADA representa mas que el logro de un resultado tecnolégico
el fortalecimiento de los recursos humanos ante soluciones que estan en manos de
transnacionales que invierten sumas millonarias en la fabricacién de sus productos, es
la génesis de un nuevo modelo de trabajo donde se integran las potencialidades de los
pueblos en via de desarrollo para contribuir con sus necesidades, demostrando que un
desarrollo endégeno y soberano es posible permitiendo ademas el alcance de la inde-
pendencia tecnoldgica para nuestros pueblos de América en el area de la automatiza-
cion industrial.

Desarrollo
El SCADA “Guardian del ALBA” se encuentra funcionando en varias instalaciones de
PDVSA en la Republica Bolivariana de Venezuela. Este sistema contiene una suite de
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aplicaciones que necesitan de la captura de informacion de un proceso o planta indus-
trial, para su presentacién al operador, con el fin de realizar la supervisién de su estado
operacional e iniciar, de ser necesario, acciones correctivas o cambios en el proceso.

Dentro de las principales funcionalidades se tiene: Supervisién remota de instalaciones,
Control remoto de instalaciones, Procesamiento de Informacién, Presentacion de gréfi-
cos dinamicos, Generacion de Reportes, Presentacion de Alarmas, Almacenamiento de
Informacion Histoérica, Presentacion de Graficos de Tendencias.

HMI del SCADA Guardian del ALBA.

El HMI es un médulo del SCADA que como anteriormente se mencionaba tiene imple-
mentadas las funcionalidades necesarias que permiten visualizar los datos de campo y
de sistema a través de Interfaces Hombre-Maquina y estd compuesto por tres herra-
mientas fundamentales:

¢ Herramienta JConfig: Administra la configuracién de los servicios (Adquisicion,
Seguridad y Base de Datos Historicos) del sistema.

e Herramienta JEdition: Permite gestionar los despliegues sobre los cuales se
configuran los widgets que se asocian a las variables de campo a través de la
conexion con el servidor de configuracion, representando la informacién al
operador.

o Herramienta JDesktop: Permite visualizar y supervisar los despliegues, asi como
ejercer control sobre el proceso supervisado. Cuenta con un monitor que chequea
el estado de los servicios del sistema y una vista de arbol, donde también se
encuentra varios tipos de sumarios.

Proceso de Despliegue de los SCADA.

Los sistemas SCADAS son sistemas que deben ser configurados para cada planta,
donde cada elemento de campo es disefiado en el editor y mostrado a los operadores,
mantenedores y a la gerencia de las plantas. Esto implica un proceso de disefio de
mimicos engorroso, donde ademas de representar cada motor, tanque, conector, entre
otros, se debe mostrar informacién de cada uno de ellos. Incluso los SCADA mas reco-
nocidos del mundo pueden tardar varios dias, semanas o hasta meses en ser configu-
rados para una planta especifica. Para tener una idea de la envergadura de este proceso
se puede ejemplificar con una planta de tratamiento de petr6leo que puede contar con
150 mimicos o pantallas, donde en cada una se pueden representar como promedio 50
dispositivos que implicaran no menos de 100 objetos visuales.

Ademas cuando se efectla este proceso se debe dejar constancia de todo lo realizado,
es decir debe quedar registrado en documentos oficiales los dispositivos que fueron
asociados a cada variable visual en cada mimico. Asi como informacion del nombre real
del dispositivo con el nombre que se le da en el sistema.

Una vez que se lleva a cabo este proceso, se ponen en practica una serie de subpro-
cesos que conforman la estrategia para el despliegue de sistema SCADA, entre los
cuales se identifican como sustantivos los siguientes:

¢ Ingenieria de Detalle
e Disefio y Configuracion de Despliegues
e Configurar y Migrar Bases de Datos
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e Integracion

e Pruebas de Fabrica
¢ Pruebas de Sitio

e Capacitacion
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Figura 1: Ciclo de desarrollo del despliegue

En la Figura 1 se identifica como fabrica de despliegue el lugar fisico donde se ejecuta-
ran los procesos enmarcados en ella, la misma tendr4 como entrada las ingenierias de
detalle generadas en cada una de las instalaciones donde se implantara el SCADA, en
ella se realizardn el grueso de las actividades definidas en la estrategia y que se
describen a continuacion:

Disefio y Configuracion de Despliegues: Es donde se toman un conjunto de entradas
con datos especificos para la configuracion de un despliegue y a partir de ellos, se con-
figuran las variables, alarmas asi como particularidades del proyecto en cuestion, se
prueba luego de configurado y se obtiene como salida principal un archivo de configu-
racion asi como el documento de aceptacion del resultado obtenido.

Configurar y Migrar Bases de Datos: Tiene la responsabilidad de configurar la base
de datos histérica(BDH), pero en caso de que exista alguna otra perteneciente al sis-
tema anterior debe analizar la posibilidad de migracion de la misma y de ser factible
realizar la migracion, el proceso se encarga de ejecutarla obteniéndose como
resultado la BDH migrada compatible con el GALBA.

Integracién: Se procede a conformar los paquetes de instalacion del proyecto configu-
rado, ademas de actualizar los manuales de instalacién logrando configurar todo el sis-
tema para cada una de las instalaciones.

Pruebas de Fabrica: Se le aplicara la lista de chequeo a los artefactos de entrada para
garantizar que los artefactos cumplan con los requisitos minimos indispensables para
entrar al proceso de prueba, luego se realizaran las pruebas internas a los proyectos
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despliegues generado, de conjunto con el personal de cada instalacion responsable de
su operacion, quienes han de validar el resultado que luego se desplegara.

Para agilizar el proceso de despliegue se debe reducir en el disefio y configuracion
de despliegues la cantidad de elementos visuales a adicionar en el sistema, por ejem-
plo la configuracién de las alarmas son iguales para la mayoria de los MeterEx, ademas
para la navegacion entre despliegues se debe registrar el numero IP del servidor, algo
gque no se sabe hasta que se va a implantar en campo, los elementos a cambiar el IP
son superiores a 100 en la mayoria de los casos, lo cual requiere que el disefiador pierda
mucho tiempo en cambiar esa propiedad en el componente visual de havegacion. Exis-
ten pantallas resumenes que muestran tablas de valores, los cuales pudieran ser crea-
dos de forma muy rapida como una tabla de componentes con caracteristicas similares.
Ademas el ser un trabajo que requiera de gran precisién es muy caracteristico que se
cometan errores humanos en el momento de escribir nombres que en ocasiones no
concuerdan con las palabras estandares definidas en las propiedades del sistema, por
tanto para lograr minimizar la posibilidad de cometer esos errores se debe automatizar
en la medida de lo posible este de manera tal que los documentos y componentes ad-
quieran la informacién automatica de donde aparecen originalmente.

Es muy comun también que llegado el momento de implantar el sistema ocurran modi-
ficaciones a pedido del cliente lo cual implica cambios de componentes en varios des-
pliegue a la vez.

Debido a lo antes mencionado en el desarrollo de despliegues asi como otros proble-
mas detectados en las marchas tipicos de cada Area Operacional que interfieren en
poder alcanzar una implantacién de manera &gil, correcta y lo mas cercana posible a las
exigencias del cliente, surge la idea de desarrollar una herramienta pensada con el nom-
bre FastEdition con el propésito fundamental de agilizar el desarrollo de los despliegues
del SCADA GALBA, permitiendo reducir considerablemente el tiempo empleado por los
desarrolladores de despliegue en los procesos de disefio y configuracion, ademas de
eliminar la posible introduccion de errores.

De forma general la herramienta propone:

e Configurar de manera agil y sencilla las principales propiedades de los
componentes mas usados del GALBA, evitando ser repetitivo en
comportamientos similares.

o Disefiar despliegues resumen con cualquier tipo de componentes y de forma
completamente automatica.

e Modificar automaticamente las direcciones IP de todos los componentes con
navegacion (Esta funcionalidad se puede aplicar a un despliegue en particular o
un area operacional completa), paso obligatorio antes de implantar.

e Eliminar el comportamiento de los MeterEx invisibles indeseados en los
despliegues producto a la actualizacion realizada en la version BetalO del
SCADA (se puede aplicar a un despliegue a la vez o a toda un area operacional).

e Parametrizar cada despliegue automaticamente a partir del documento de
normalizacion y los listados de variables analégicas y digitales, el proceso
incluye la modificacién de todos los datos necesarios en el la hoja de célculo asi
como las propiedades Replace y ReplaceTo del despliegue.
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En la configuracion de las propiedades de los componentes se utilizan variables virtua-
les o variables simbdlicas, y en las propiedades Replace y ReplaceTo de cada desplie-
gue se hacen corresponder dichas variables virtuales con las variables reales de la
planta, esta filosofia permite que los despliegues desarrollados sean flexibles a posibles
cambios en las variables y faciles de modificar en este sentido, ademas permite a los
desarrolladores de despliegues poder trabajar sin depender completamente del trabajo
de los automaticos, haciendo el proceso mas agil y con mayor calidad.

El FastEdition utiliza la numeraciéon del nombre que los componentes traen por defecto
para crear el nombre de la variable virtual de cada componente, por lo que se debe tener
en cuenta que como precondicién para usar la herramienta se garantice que cada com-
ponente tenga el nombre correcto seguin su ubicacion en el documento de normaliza-
cion. Luego se debe cargar en memoria inicialmente el despliegue deseado seleccio-
nando la carpeta donde se encuentra, 0 un area operacional en caso de que se quiera
usar una funcionalidad que lo soporte.

Funcionalidades de la herramienta:

Agregar expression:

Este botén agrega a todos los MeterEx seleccionados la propiedad expression con el
formato [@mtrx_XXX.Data], para mostrar el dato que trae la variable asociada. Los Me-
terEx que ya contenga un expression y estén incorrectos, seran corregidos automatica-
mente. Mas del 90% de los MeterEx de una planta configuran el expression con este
formato, en caso de los que usen una variable de escritura o cualquier otra variante se
deben configurar manualmente.

Agregar alarmas:

Este boton limpia la propiedad behaviorModel y agrega las alarmas de Falla, Activa Re-
conocida (AR) y Activa No Reconocida (ANR) en cada uno de los MeterEx selecciona-
dos.

Remplazar puntos:
Este botdn se encarga de remplazar cada una de las variables simbdlicas mtrx_### del
behaviorModel sin modificar el resto de su contenido, convirtiendo la variable simbdlica
en la que realmente corresponde al componente.
Esta funcionalidad tiene gran utilidad principalmente en el trabajo con los MeterEx que
usan variables digitales o presentan animaciones que no son comunes, cuando este tipo
de MeterEx se repite en un despliegue, se recomienda seguir los siguientes pasos:

e Se crea el primeroy se le define de forma manual la animacién correspondiente.

e Se copiay pega el componente tantas veces como sea necesario.

e Se carga el despliegue en el FastEdition.

e Se garantiza que estén seleccionados solamente los MeterEx involucrados.

e Se hace clic en el botébn Remplazar puntos.
Esta funcionalidad también esté presente para los componentes ImageEx y funciona
exactamente igual que para los MeterEx.

Add alarma de falla:
Este botdn inserta al inicio del behaviorModel la alarma de falla a los MeterEx seleccio-
nados sin modificar el resto de su contenido.
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Se puede usar en MeterEx con variables digitales que usan solamente la alarma de falla.
En la sede de EIl Tigre también ha sido Gtil para corregir despliegues de algunas plantas
que ya estaban listas y sin embargo quedaron muchos MeterEx tanto analégicos como
digitales sin la alarma de falla.

Disefiar despliegues resumen:

En la pestafia general se encuentra esta funcionalidad, la cual permite generar automa-
ticamente un despliegue resumen tipo tabla a partir de un componente creado previa-
mente y ubicado en la esquina superior izquierda del despliegue, para formar la tabla
dicho componente sera clonado y puede ser de cualquier tipo (MeterEx, ImageEx, Label,
Button, entre otros.), ademas se deberd especificar la cantidad de filas y columnas
deseadas, asi como la separacion horizontal y vertical entre ellos.

Los componentes clonados se generan por columnas, la parte numérica de sus nombres
se ird incrementando en uno a medida que estos se van creando, lo cual quiere decir
gue solamente basta con colocar correctamente el nombre del primero para que todos
los demas coincidan con el documento de normalizacion correspondiente segun el es-
tandar del GALBA.

Solucion de los MeterEx invisibles:

La version BetalO del SCADA GALABA incorpor6 la caracteristica de hacer invisibles a
todos los MeterEx que no tuvieran variable asociada, o que la misma no estuviera fun-
cionando. Este nuevo comportamiento trajo consecuencias no deseadas puesto que al
migrar para la nueva version muchos despliegues que ya estaban implantados se vieron
afectados por una notable falta de estética en desacuerdo con los mantenedores de las
plantas en la mayoria de las sedes.

En espera de una solucién practica y configurable que requeria de algin tiempo por
parte del equipo de desarrollo del software para futuras versiones, la herramienta Fas-
tEdition proporcion6 una solucién inmediata que resolvia este problema de forma auto-
matizada, agregando una variable nueva en la base de datos de cada planta y reali-
zando algunas configuraciones en los MeteEx afectados, tardaria menos de 1 segundo
para una planta completa, esta fue una solucién provisional debido a que la misma he-
rramienta daria la opcién de revertir el proceso en cuanto estuviera resuelto este pro-
blema en el SCADA, lo cierto es que esta funcionalidad permitié un ahorro significativo
de tiempo y esfuerzo debido a que en algunas plantas eran cientos y hasta miles los
MeterEx afectados y la Unica variante era tratarlos a todos de uno en uno de forma
manual.

Remplazo de las direcciones IP:

Esta funcionalidad permite detectar todos los componentes de un despliegue o de una
planta completa que tengan navegacion, y reemplazar el IP del servidor en cada uno de
ellos, y ademas en los mimicos de cada despliegue. Este es un proceso obligatorio de-
bido a que en las sedes los despliegues se disefian y prueban con direcciones de IP
locales. Esta funcionalidad también la usan algunos mantenedores para cuando deciden
cambiar los IP en las plantas por alguna razon. Fue una de las principales funcionalida-
des que se implementé y hacerlo manual supone uno de los trabajos mas tediosos con
los despliegues.

Parametrizacion:
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Parametrizar un despliegue es el Ultimo paso del desarrollo antes de la fase de prueba,
este proceso incluye hacer corresponder las variables virtuales usadas en el disefio, con
las variables reales del SCADA GALBA, estas ultimas cumplen con un estandar parti-
cular y no tienen el mismo nombre que las del SCADA propietario que se estd migrando,
por lo que el trabajo incluye la busqueda de cada una de ellas en un fichero proporcio-
nado por el automatico que incluye todas las miles de variables referentes a la planta en
la que se esta trabajando. En los documentos de normalizacién de cada despliegue
debe quedar reflejada esta informacion.

La herramienta FastEdition resuelve de forma automatizada este engorroso proceso:
luego de buscar el despliegue deseado, la herramienta permite seleccionar el docu-
mento de normalizacién correspondiente, asi como los ficheros que contienen la lista de
variables analégicas y digitales de la planta. Con estas entradas existe un algoritmo que
busca en el documento de normalizacion todos los pares <variable virtual, variable real
del SCADA propietario> y las traduce en otra pestafia como <variable virtual, variable
real del SCADA GALBA>, el algoritmo guarda dicha informacion procesada en la nor-
malizacion asi como las descripciones de cada variable, ademas de llenar las propieda-
des Replace y ReplaceTo del despliegue.

Resultados

Con el objetivo de validar la herramienta FastEdition, primeramente se seleccion6 una
muestra de los despliegues de mayor complejidad del Area Operacional Despacho de
Gas San Tomé, perteneciente a la sede Faja del Orinoco de la empresa PDVSA en el
Oriente de la Republica Bolivariana de Venezuela. En la siguiente tabla se muestran los
resultados en cuanto a tiempo dedicado en el proceso de disefio y configuracién de
despliegues.

Sin FastEdition Con FastEdition

Despliegues Tiempo (Horas) | Tiempo (Horas)

G_PC_GST_BOCA_PLANTA 38 8
G_PC_GST_NIBO_PLANTA 32 7
G_PC_GST_NIGUA_PLANTA 26 5
P_PC_GST_BOCA ENT _SAL 30 6
P_PC_GST_NIBO_ENT_SAL 28 4
P_PC_GST_NIGUA_ENT_SAL 30 5
P_PC_GST_SANTOME_RESUMEN 18 1
P_PC_GST_SANTOME_RESUMEN_POR_CAN 24 1
ALES

P_PC_GST_SANTOME_PPAL 28 5

Tabla 1: Comparacion del tiempo consumido sin usar la herramienta y usando la

misma.
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En la prueba realizada, el proceso que mas tiempo consume usando la herramienta es
basicamente la creacidn y ubicacion de los componentes en los despliegues, principal-
mente cuando no representan un resumen tipo tabla, en este caso la ubicacion de los
mismos es de forma manual, el resto del proceso donde interviene la herramienta tarda
pocos minutos. Como se observa el ahorro de tiempo es considerable y como conse-
cuencia el esfuerzo en horas/hombres, lo cual posibilita en gran medida cumplir en
tiempo con lo establecido en los contratos y ganar en productividad.

La herramienta ademas elimina la posibilidad de ocurrencia de errores humanos que se
pueden cometer en el disefio y configuracién.

Conclusiones

El presente articulo aborda temas afines al despliegue de soluciones de software y en
especifico de sistemas SCADA para el sector industrial. Durante su desarrollo se tratan
conceptos como SCADA y disefio y configuracién de despliegues.

En el desarrollo de despliegues se definen procesos a seguir con el objetivo de implantar
el SCADA Guardian del ALBA, siendo el disefio y configuracion, el proceso que para los
desarrolladores lleva mas tiempo, dedicacion, y esfuerzo. Se implementé una herra-
mienta nombrada FastEdition que permite entre otras funcionalidades Configurar de ma-
nera agil y sencilla las principales propiedades de los componentes mas usados del
GALBA, disenar despliegues resumen con cualquier tipo de componentes y de forma
completamente automatica, modificar automaticamente las direcciones IP de todos los
componentes con nhavegacion, eliminar el comportamiento de los MeterEx invisibles in-
deseados en los despliegues producto a la actualizacion realizada en la version BetalO
del SCADA, asi como parametrizar cada despliegue automaticamente a partir del docu-
mento de normalizacion y los listados de variables analdgicas y digitales.

Como trabajo futuro

El proceso de ingenieria de cada despliegue implica la recopilacion de un grupo de datos
fundamentales que le permite a los desarrolladores de despliegues la migracion del des-
pliegue en cuestion, con los objetos graficos definidos en el SCADA GALBA y el com-
portamiento identificado. Entre otros datos, es necesario especificar el tipo de objeto
gréfico, sus coordenadas dentro de la pantalla, su comportamiento, alarmas y mensajes.
Si este proceso se realiza siguiendo un estandar previamente definido, la aplicacion
pudiera contar en un futuro con la posibilidad de disefiar de forma automatica los des-
pliegues a partir de la entrada de un archivo con el levantamiento de ingenieria estan-
darizado del o los despliegues en cuestion. Ello pudiera contribuir a agilizar el proceso
de desarrollo del despliegue o la planta en general, pues los desarrolladores de desplie-
gue sélo deberian realizar un ajuste fino de la ubicacion final de cada uno de los com-
ponentes graficos utilizados, y la configuracién restante de los componentes se realiza-
ria automaticamente.
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