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Gestion de usuarios en la web educativa del centro con JOOMLA!

Tomas Clemente Carrilero. Profesor de ensefianza secundaria.

Introduccioén

Joomla! no permite asignar privilegios ni imponer restricciones a los usuarios
de forma individual, sino que cada usuario esta asociado a un grupo, y es el
grupo el que posee una declaracion de privilegios. Todos los usuarios
pertenecientes al mismo grupo tienen las mismas restricciones y los mismos
privilegios.

Joomla! tiene dos jerarquias principales de grupos de usuarios, uno para
acceder al Frontend (pueden acceder a las secciones designadas del sitio web)
y otro para acceder a la Administracion de Joomla!, el Backend.

Los grupos de usuarios definidos en Joomla se organizan de modo jerarquico o
piramidal, de forma que los permisos que le corresponden a un tipo de usuario,
es decir, aquello que le esta permitido hacer, también le pertenece a los tipos
de usuarios de rango superior, que, obviamente, van disfrutando cada vez de
mas privilegios que los inferiores.

Frontend
Registered
Autlhor
Editor
Publisher

Backend
Muanager
Administrator
Super Administrator
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Usuarios de la Administracion de Joomla! (Backend).

Como es ldgico, los usuarios de administracién, también son usuarios del
frontend (sitio pablico), y pueden ingresar en €l para administrar algunas cosas;
no todas, obviamente.

Cuando un usuario ingresa, el sistema le provee acceso en el menu sélo a los
recursos autorizados, y es dificil de que se "salte" esta seguridad para acceder
a aquellos recursos no autorizados o0 que requieren un nivel de permisos
mayor. Los tipos de usuarios existentes son:

1.- Manager o Gestor. Tiene un acceso parcial a la administracion.
Concretamente a todo lo relacionado con la gestion de contenidos, de las
opciones de Menu, puede acceder a la administracion de los items de mend,
pero no a la creacion o edicion de menus.

2.- Administrador. Poseé todos los privilegios del usuario Manager, y ademas
puede gestionar la papelera, puede administrar usuarios, salvo al Super
Administrador, tiene opcion a toda la gestion de menus, también a crearlos y
editarlos. Puede gestionar e instalar componentes, modulos y plugins, pero no
plantillas ni idiomas. Tampoco puede enviar correos masivos ni cerrar la sesion
que tenga iniciada otro usuario.

3.- Super administrador. Posee acceso total a todo el sitio y a toda la
administracion. Puede haber mas de un super administrador del sitio.

Usuarios del Frontend de Joomla! (sitio publico).

Los usuarios del Frontend solamente pueden ingresar desde el formulario de
acceso de la pagina del inicio del Frontend. No pueden ingresar en la
administracion. Estos son:

1.- Registrado. Puede acceder a las descargas y en general a cualquier recurso
que el administrador decida con el nivel de acceso "registered". Es el Unico tipo
de usuario que se puede crear a si mismo, desde el Frontend, y siempre que la
configuracion global esté definida para que se permita esta opcion. También
puede modificar aspectos como su zona horaria y su idioma.

2.- Autor. Puede enviar articulos, pero no puede editar los articulos de los
demas, ni publicar los que escriba él mismo (quedan pendientes de validacion
hasta que un publicador -publisher- o administrador los autorice y publique).
Una vez publicados, los autores podran modificar sus propios articulos, pero no
los de los demaés.
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3.- Editor. Puede enviar articulos y editar los de los demas para modificarlos,
pero no puede publicar (éstos quedan pendientes de validacion, al igual que el
caso anterior).

4.- Publicador. Puede enviar, modificar y publicar articulos tanto si son suyos
como si son de otros usuarios, independientemente de que su nivel de acceso
sea inferior o superior. Por ejemplo, un publicador podria anular la publicacion
de un articulo creado por un super administrador.

Restricciones de acceso a los distintos objetos.

Las secciones, los articulos, los items de menu, las categorias, los médulos y
los plugins disponen de una variable que nos indica su nivel de acceso. Esta
variable puede configurarse con alguno de estos valores:

1.- Publico. El recurso estara disponible para todos los usuarios, acreditados y
anonimos.

2.- Registrado. Sélo estaran autorizados a ver / usar ese elemento los usuarios
gue pertenezcan al grupo registrado o grupos superiores.

3.- Especial. El recurso solo estara disponible para los usuarios con un rango
igual o superior a autor.

Es interesante destacar que autores, editores, managers, administradores y
super administradores tendran acceso exactamente a los mismos recursos,
aungue podran interactuar con estos recursos de forma diferente.

El nivel de acceso de los items de menl afecta de forma colateral a las
instancias de las vistas de los componentes.

Existe una diferenciacion entre el nivel de acceso de los items de menu, y el
nivel de acceso de los contenidos que se muestran en las vistas de los
componentes. Los componentes, y mas concretamente, las vistas de los
componentes, no imponen directamente restricciones de acceso, Sino que
adquieren las de los contenidos que tienen que mostrar.

Gestion de usuarios desde la parte trasera o backend.

Para gestionar los usuarios desde el Backend, nos debemos dirigir a Usuarios -
> Gestor de usuarios. Debemos tener los permisos necesarios para poder
gestionarlos.
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Para afiadir un usuario nuevo elegimos la opcion “Afadir nuevo usuario”

6 P Jt.q localhost joomlafadministrator findex.php | -

[8] Méas visitados @ Comenzar a usar Firef... T Curso: Un ordenador .. (5] Ultimas noticias B2 Redes de Formacién B "Las TICs en la Educa... @ Materi

Administracion
Sitio | Usuarios ‘ Menlis Contenidoe Componentes “d Mo conectsdos sl stio & 1 Administrador = Ro hay me
|4 Gestor de Usuarios Afadiy nuevo Usuario  Extensiones Ayuda
% Grupos »
e Miveles de Acceso L4
el 3 my ¥ Usuaries conectados

Hombre Localizacion 1]
Afadic nota de las Categorias »
A H Gestor de Categorias Gestar butimedia Super User Administrador 101

Correo Mazivo Usuarioz
» Articulos populares

= ¥ Ultimos articulos ahadidos
=. . i — .

Gestor de bends Gestor de Usuarios Gestor de Madulos estor de
extensiones
Gestor de Idiomas Configuracion Global Gestor de plantilas Editar perfil

Rellenamos la los datos del nuevo usuario que vamos a crear:

- e : ; . 45
* Gestor Usuarios: Anadir Nuevo Usuario b (| g 0 L& 4
o d Aplicar  Guardar & Cerrar Guardar & Nuevo  Cancelar Ayuda

Detalles Cuenta — —
v Opciones Basicas

Mombre *
Estilo de Plantilla en la Administracidn
MNombre Acceso ©

- Usar por defesta - v
Contrasefia )

Idioma Administracion - Usar por defecta - v
Confirmar Gontrasefia

Idiorma Frantal - Usar por defecto - v
Email *

Editar - Uzar por defecta - %
Fecha Registro

Sitio de Avuda - Usar por defecto - v
Fecha lltima Visita

Zona Horaria - Usar por defects - v

Fecha del (iltimo reset

Reestablecer Contrasefia de la cuenta 0

Enviar E-mail & este Usuario & No Osi
Bloguear Usuario @ Mo Osi
o ]

Observamos que hay muchas opciones que vienen marcadas por defecto como
Idioma del Frontend, editor que vamos a usar, la zona horario...
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Finalmente asignamos el usuario a un grupo predefinido de los que me ofrece

Joomla

Grupos Asignados
] Pablica
Gestor
Adrministrador
Registrado
Autar
Editor
Fublicadar
Proveedaores Tienda (Ejemplo

Grupo de Clientes (Ejemplo)

OO00O00O000FOO

Super Usuarios

Por defecto, Joomla tiene marcada la opcién de usuarios registrados para los

usuarios nuevos que se vayan a crear.

Una vez finalizada la operacion de crear el usuario nos muestra una ventana

como esta:

Administracion

¥ Joomlal’

Sitio Usuarios Menus (e icl Comyp E

u._i Gestor Usuarios: Usuarios

Ayuda

& Mo conectados al siin #. 1 Administrador

@ © 0

Mueyo Editar Activar  Bloguear

= Mohay menssjes B8 Ver sitin o FINALIZAR

O B & %

: i
Deshbloguear Eliminar Dpoiones Ayuda

Usuarios Grupos Niveles de Acceso Notas de Usuario Notas de Categorias
No ze puede inicializar la funcién de correo.
0 Usuario guardado correctamente.
Buscar Lsuarias Buscar | Regjustar
Filtrar Usuarios par.  _Estado- | - Active - W -Gupo - * | -Fachade Registro - %
|:| Hombre = Hombre Usuario  Aetivade  Activade Grupo de usuarios Email Fecha altima visita Fecha Registro D
[0 Juan o juanita o (/] Regisirado juanto@yshoo es Munca 2%1,23-;0;38 102
[0 Superlszer o admin (] (/] Super Usuarios tolementecarri@yahon.es A el ) 10

073203 21:24:02
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Es obligatorio especificar la direccion de correo electronico al crear el usuario.
No puede haber dos usuarios con la misma direccién de mail.

El sistema enviard un mail a la direccién de correo especificada indicando al
usuario que ha sido registrado en el sistema, e indicandole usuario y
contrasefia. El propio usuario (si asi se autoriza) o el administrador podran
cambiar después sus datos.

Los usuarios que pertenecen al grupo de Administradores o Super
Administradores pueden bloguear en cualquier momento la sesién de un
usuario. Para ello seleccionamos al usuario y pulsamos el boton de bloquear:

Administracion ,,-7 Joomlal
Sitio Usuarios Menis C i Comyj E i Ayuda
& Mo conectados al sitio &0 1 Administracor = Mo hay menssjes B8 Ver sitio o FINALIZAR
1 1 45
.;,‘a Gestor Usuarios: Usuarios @ 0 0O e i e
MNuevo Editar Activar  Bloguear  Desbloguear Eliminar Opciones Ayuds
Usuarios Grupos Niveles de Acceso HNotas de Usuario Notas de Categorias
6 Usuario permitido
Buscar Usuariog Buscar | Reajustar
Filtrat USUSHOS por. | -Estado- % | -Activo- % |- [Grpa - | | -Fachade Registro - %
[ Hombre = Hombre Usuario  Activade Activado Grupo de usuarios Email Fecha Gitima visita Fecha Registro 1D
Juan @ juEnito 0 o Registrado Juanitoi@yahoo es Munca 23;2315%38 102
. ; 2012-10-28 2012-08-20
[0 SuperUser admin ] (] Super Usuarios telemertecartifyshoo s Geane S 10

hiostrar # 20 %

O bien seleccionamos al usuario y en la primera columna dénde pone
“Activado” pulsamos sobre el icono verde y con esta accion cambiamos el
estado a bloqueado, que nos aparecera de color rojo.

Asi mismo, los usuarios administradores o super administradores, podran
finalizar la sesion de cualquier usuario que se haya registrado en el sistema
pulsando el boton “Salir” sobre el usuario que queramos en la ventana principal
del administrador:
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» Usuarios conectados

Hombre Localizacion 11} Ultima vez activo. Salir
Juan Sitio 102 2012-10-28 07:59:10 o
Super User Administrador 101 2012-10-26 075554

b Articulos populares

F Ultimos articulos aiiadidos

Administracion ¥ Joomial
Sitio Usuarios Ments C icl Comy it Eoxt i & 1 Conectados al stio & 1 Administrador = Mo hay menssjes B Ver sitio o FINALIZAR
Ayuda
my * Usuarios conectados
w Hombre Localizacié I Uitima vez activo. Salir
Afiadic un nueo Gestor de Ariculos Gestor de Categorias Gestor Mutimecia Juan Zitin 102 20124 0-28 07 5310 [1]
Articulo
Super User Administrador 101 2012-10-28 07 56:54
C— g ¥ Anticulos populares
] A < . e
- Q B ¥ Ultimos articulos aiiadidos
Gestor de Menls estor de Usuarios Gestor de Mddulos Gestor de
extensiones
:,“E' E 2 — o
Gestor de |diomasz Configuracian Global Gestor de plartilas Editar perfil
Joomlal 256 Las extensiones
Actualiza ahoral extén actualizadas

Para modificar los datos de un usuario, desde el panel Gestor de usuarios, lo
seleccionamos y pulsamos el boton de editar

Administracion “ Joormlar

Sitio Usuarios Menis Contenid [ it Ext: i Ayuda

‘& 1 Conectados sl sitio j_. 1 Administrador = Mo hay menssjes B Ver sitio o FINALIZAR

aa Gestor Usuarios: Usuarios g 0 0 O O IE iy ::

Muewa Editar Activar  Bloguear  Deshloguesr Eliminar Opciones Ayuda

Usuarios Grupos Niveles de Acceso Notas de Usuario Notas de Categorias
Buscar Usuarios Busgcar Resjustar

Filtrar Usuatios por. | -Estado- % | - Active - | - Grupo - %  -Fechade Registo - %
|:| Hombre = Hombre Usuario  Activado Activado Grupo de usuarios Email Fecha ultima visita Fecha Registro 1D
Juan ol juanito () (] Revistrado juanito@yahoo.es ZUD?S;E:DZB ZUDIIZSQELES 102
[0 SuperUser a admin (] (] Super Lsuarios tclementecarti@yshon g5 200;25;03128 202122360220 101

Mostrar # 20 %
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De esta manera accedemos a los datos del usuario en cuestién para modificar
los datos que necesitemos:

} Gestor Usuarios: Editar Usuario v (] e 0 ::

Aplicar  Guatdar & Cerrar Guardar & Muewo  Cerrar Ayucda

Detalles Cuenta = o
v Opcienes Basicas

Mornbre Juan

Estilo de Plantilla en la Administracidn
Mombre Acceso juanito

- Usar por defacta - e
Contragefia

Idioma Administracidn - Usar par defzoto - b
Confirmar Contrasefia

|diorna Frontal - Usar por defecta - ~
Email * juzrito@ypshoo as

Editor - Usar por defecto - W
Fecha Registro 2012-10-28 07:35:44

Sitio de Ayuda - Usar por defecta - b
Fecha lltima Visita 2012-10-28 07:59:10

Fona Horaria - Usar por defecta - b

Fecha del Oltimo reset

Reestablecer Contrasefia de la cuenta 0

Enviar E-mail a este Usuario @ No QOsi
Bloguear Usuario @ Mo [OF-1
[l 102

Si queremos habilitar la posibilidad a los usuarios de registrarse tendremos que
realizar los siguientes pasos.
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Administracion

| Sitio | Usuarios Menus Contenido Componentes

©
-
A
&
o
0

‘& Mo conectados

Panel de Control Extensiones Ayuila

hli g il

=

Configuracion Glokal ila correctamente.

Mantenimiernto L dn

Informacian del Sistema

Salir | . ' v
)
Afadiv un nueyo Gestor de Ariculos Gestor de Catedorias Gestor Multimedia Sy
Articulo
13
-l__ I-' 4 " L
b TR
.\ ‘& = ¢
Gestor de Ments Gestor de Uzuarios Gestor de Madulos Gestor de
extensiones
& b g
Gestor de Idiomas Configuracion Glokal Gestor de plantilas Editar perfil
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& Configuracion Global

Sitio Sistema Senvidor Permisas Filtro de textos

Configuracién del Sitio

Mombre del Sitio © Curso Joomla

Sitio desactivado O si & Mo
Menszaje Offline

O Oculte (¥ Usar mensaje personalizado (O
Llsarmensaje predeterminado del idioma del sitio

Menszaje para el sitio web desactivada

Este sitio estd cerrado por mantenimiento.<br S
Por fawvor, wisltenos mas tarde.

Iragen Offline Seleccionar | Limpiar  PTEYI0

Editor por defecto -~ Editar - TigCE %
Captcha predeterminada ™ | - Hinguno Seleccionado - W

Mivel de Acceso Predeterminado ™ | Publico w
Publico

Lirnite de Listas por defecto | 20~

Ezpecial
2 Mivel Acceso Clentes [Ejlempla)

Elegimos la opcion “Registrado” y pulsamos el boton “Guardar & Cerrar”
El médulo Acceder o loginload

Este mddulo ofrece inicialmente un formulario en el que un usuario anénimo
puede acreditarse, iniciar el proceso de renovacién de contrasefia, registrarse o
solicitar que se le recuerde su nombre de usuario. Una vez que el usuario se ha
registrado y entrado en el sistema, esté médulo ofrece un botdn para terminar
sesion.

Para configurar el médulo de Acceso:

Extensiones > Gestor de médulos > Seleccionamos el médulo Acceso > Editar

ISSN 1578-326X. REVISTA DIGITAL SOCIEDAD DE LA INFORMACION. N° 38, 2012



En REVISTA DIGITAL SOCIEDAD DE
LA INFORMACION, N° 38, 2012.

REFERENCIA: CLEMENTE CARRILERO, T.: " Gestion de usuarios en la

: .
web educativa del centro con JOOMLA! (http://www.sociedadelainformacion.com)

Administracion ¥ Joomlal

Sitio Usuarios Menus Contenido Componentes “& Mo conectados al sitio j,. 1 Administradar = Mo hay menssjes B Ver sitio o FIMALL

| Extensiones | Ayuda

n Gestor de Extensziones

—  Gestor de Madulos

& Gestor de Plugins

¥ Usuarios conectados

LT ) Hombre Localizacion 11} Ultima vez activo. Salir
N . .= Gestor de Plartilas
Afiadi un nugyo Festor de Articulos Gestor de Categorizs Super User Acdministracor 101 2012-10-28 08:22:20
Articuln Gestor de Idiomeas

¥ Articulos populares

c— c ) ¥ Ultimos articulos aiiadidos
— » 5 — —
b
— 4 s .

Gestor de Menls Gestor de Usuatios Gestor de Madulos Gestor de
extensiones
:;E"t & — o
Gestor de ldiomas Configuracion Global Gestor de plartilas Eciitar perfil
. ﬁ
Joomlal 2.5 6 Las extensiones
Actualiza ahoral estén actuslizadas

Administracion

Sitio Usuarios Ments Contenido Componentes Extensiones Ayuda

& No conectados al sitio j,. 1 Adminiztrador

= Gestor de Modulos: Modulos s 0 O O

Mueyvo Editar Duplicar Publicar  Despublicado
Filtra: Buscar  Limpiar
Sitie b - Seleccione Estado - % - Seleccionar Posicidn - % - Seleccionar Madulo - b - Seleccionar Avcaso -
- Seleccione |dioma - bt
: S Tipo de
F Titulo Estatus Posicion &= Orden L
= Madule
[0 cConmutarldiama Q  lenguageswitcherload i Cambiar Idiotms
Accesn Q Inginload l Accesn
0 Menu &  menuload i Mgl
Articulos -
[0 Moticias Ultima Hora: Ultimas o nevvzflazhload i Maticias de
Lititna hors
[1 Buscar &  postion-o 1 Buscar
] Arriba o position-1 Men
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. . . .
—- Gestor de Modulos: Modulo Acceso % B £ t
Aplicar  Guardar & Cerrar Guardar & Muevo  Guardar o
Detalles e e
v Opciones Basicas
Titulo * ACCes0
Texto anterior
Mostrar Titulo @ mostrar O Oculta
Posicidn lagirlaad Seleccions posicion
Estatus Publicads v
Acceso Publico Beot
Crden 1. Boreso W Texta posterior
Iniciar Publicacian 000040000 00:00:00 | ‘33
Finalizar Publicacian 0000-00-00 00:00:00 | ‘23
ldioma Todo .
Mota - . .
Pagina Redireccion Accesao
I “ Acceso - Uzando Joomlal v
st Pagina Redireccidn Salida
Descripcidn Mdadulos Este modulo muestra un formulario de acceso con nombre de
= B 2 - Uzando Joomlal w
usuario y contraseiia. También muestra un enlace para
recuperar una contraseiia elvidada. Si el registro de usuarios Mostrar Saludo O Mo

esta activado (en Administradeor de usuarios= Opciones), otro

El modulo Quién esta en Linea muestra el nimero de usuarios anénimos (por
ejemplo, personas) y los Usuarios registrados (los registrados) que actualmente
estan accediendo al sitio Web.

A este moédulo se accede de manera similar a como hemos accedido al
“Mobdulo de Acceso”

Mensajeria interna privada del backend y correo masivo

Los usuarios con acceso al backend pueden enviarse mensajes internos entre
ellos. Esta funcion es muy util para coordinar y distribuir las labores de
administracion.

Asi mismo, los usuarios del grupo administrador tienen la posibilidad de enviar
correos masivos a los diversos grupos de usuarios del sistema.
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