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Resumen

El presente articulo describe de una forma sencitlara que son los certificados digi-
tales y la funcién que realizan estos dentro ddifasentes transacciones de informa-
cion que realizamos en la red. Una vez explicadorscionamiento y ventajas trasla-
damos su posible aplicacion a un centro educatimoet objetivo de ir mejorando la
gestion del mismo mediante las diferentes oporaded que nos proporcionan las TIC.

Actualmente con el incremento del uso de las nue@mlogias de la informacion,
internet como maximo exponente, se han incrementesddesgos relativos a la seguri-
dad de la informacion y en especial la recientdlpmatica existente en la identifica-
cién con garantias de todos los interlocutoresn@ncenversacion, transaccion econo-
mica etc...ya que han aumentado considerablemensoale chats, redes sociales etc.
hasta el punto de ser algo cotidiano.

Uno de los grandes inconvenientes que preséagardes de informacion es la difi-
cultad de poder asegurar que quien esta al otoodadealmente quien dice ser. Sin
embargo, hay que destacar el hecho de que mushasas de internet buscan preci-
samente el anonimato que este proporciona, Intémeamente se preocupa de conec-
tar dos maquinas identificadas por direcciones liRformacion de las personas que
estan detras de dichas maquinas es indifererdiespduncionamiento.

Para la realizacion de ciertas tareas, estas delgralizadas en un contexto en el que
debemos estar seguros de la identidad de todastéokocutores, en la mayoria de las
operaciones de la vida real nuestra identificaadealizamos mediante DNI o pasa-
porte pero ¢coémo poder trasladar este elementoodestsistemas informaticos? la
forma de hacerlo es mediante los certificadosalggtenglobados dentro de las infraes-
tructuras de clave publica (PKI).

Un certificado digital es un documento electrémoediante el cual un tercero de con-
fianza, identificada como autoridad de certificaciacredita electronicamente la auten-
ticidad de la identidad de una persona fisica,gmerguridica u otro tipo de identidad
como lo puede ser, por ejemplo, una URL de un ¥&d. Como emisor y receptor
confiaran en esa AC, el usuario que tenga un icadid expedido por ella se autenticara
ante el otro, en tanto que su clave publica est@fia por dicha autoridad.

En definitiva se trata de un medio electronicadeditacion equivalente a los existen-
tes en el mundo del papel, de hecho, la propiededoaracteristica del DNI electrénico
o DNle es precisamente la incorporacion de gstede certificados.

Simplificando los términos en cuanto a la funciénutia Autoridad de Certificacion,
esta actla como un notario, acredita a aquelltiicados que tengan su firma al igual
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que un notario da fe de alguna operacion comprduna vivienda por poner un
ejemplo, dando validez legal a la operacion.

Caracteristicas

Los certificados digitales poseen variados formdtsmas comunmente empleados se
rigen por el estdndar UIT-T X.509, el cual estsad® en criptografia asimétrica y fir-
ma digital.

El certificado contiene usualmente

= Nombre, direccion y domicilio del suscriptor.

= |dentificacion del suscriptor nombrado en el cedido.

= El nombre, la direccion y el lugar donde realizavatades la entidad de certifi-
cacion.

» La clave publica del usuario.

» La metodologia para verificar la firma digital delscriptor impuesta en el men-
saje de datos.

= El ndmero de serie del certificado.

= Fecha de emisién y expiracion del certificado

Ademas, respecto a la Autoridad de Certificacion

= El certificado se cifra con la clave privada déldoridad de Certificacion.
= Todos los usuarios poseen la clave publica de tarfad de Certificacion.
+« Principales tipos de certificados
= Certificados de servidor
= Certificados personales
= Certificados Aplicacion de software
¢ Principales extensiones de archivos

= CER
= DER
= PEM
= P7B
= P7C
= PFX
= P12
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Funcionamiento

El usuario A enviara al usuario B su certificadodlave publica firmada por AC) y éste
comprobara con esa autoridad su autenticidad. mmen sentido contrario. Durante
dicha comprobacién se chequearan las listas déaatbs revocados si alguno de los
certificados implicados estuviera en dicha listasaaonfiaria en él.

CERTIFICADO A

CLAVE CLAVE
PEEHGN PUBLICA
AL AC

AUTORIDAD DE CERTIFICACION AC

Figura 1.Proceso validacion de certificados

Uno de los certificados de mayor presencia o comecito por parte de los usuarios, en
Espafa, es el certificado clase 2CA proporcionmmtda fabrica nacional de moneda y
timbre (FNMT) popularizado principalmente por lasppilidad de presentar de forma
telematica la declaracion de la renta o soli¢gasida laboral. Dicha gestion sobre los
certificados a cargo de la FNMT se encuentra erglalientro del proyecto CERES. Si
bien el usuario medio desconoce la verdadera fardeda FNMT en la emision del
certificado, asi como la existencias de otrosftetios proporcionados por otras enti-
dades igualmente validos para las operaciones@mbente descritas.

¢, Quién puede ser una autoridad de certificacién

Cualquier individuo o institucion puede generarcartificado digital, desde un punto
de vista técnico cualquiera puede erigirse en A (8s necesario disponer de un par
de claves publica-privada para firmar y verifiaafitma, y todo aquel que desee obte-
ner un certificado las tiene), pero si éste emigoes reconocido por quienes interacta-
en con el propietario del certificado, el valor deémo es practicamente nulo.

Por ello los emisores deben acreditarse: asi senidea al proceso por el cual entidades
reconocidas, generalmente publicas, otorgan valdaanstitucion certificadora, de
forma que su firma pueda ser reconocida como fiataesmitiendo esa fiabilidad a los
certificados emitidos por la citada institucion.dran mayoria de los emisores tienen
fines comerciales, y otros, gracias al sistemand®ale confianza, pueden otorgar gra-
tuitamente certificados en todo el mundo.
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Si el certificado digital X.509 de un servidor nerignece a una Autoridad de Certifica-
cion reconocida o instalada en su programa/eqajmarecera una pantalla similar a la
gue se muestra a continuacion en la que se expome sltuacion y se pregunta al usua-
rio si confia en el certificado recibido y en laaidad de certificacion que lo emite.(Lo
datos relativos al certificado pueden ser conso#tgulilsando en el botowér certifi-
cadd )

Alerta de seguﬁdad @

! La infarmacion que intercambie con este zitio no puede ser vista o
= cambiada por otroz, Mo obstante, exizte un problema con el
certificado de zeguridad del zitio,

& El certificadn de seguridad fue emitido por una organizacian
en la que uzted no ha depositado zu confianza. Wea el
certificado para determinar #i dezea confiar en la entidad,

Q L& fecha del certificado de sequiidad ez walida,
a El zertificadn de seguridad tiene un nombre valida
coincidente con la pagina que desea ver.
+Desea continuar?
| S0 ] [ Mo l | Wer certificado ]

Figura 2.Pantalla informativa autoridades de deatifion no registradas

Una Autoridad de Certificacion, ademas de emititifteados, deberia ofrecer los ser-
vicios siguientes:

« Busqueda de certificados: Una persona puede goesear el certificado refe-
rente a otra persona o entidad.

« Revocacion: Si un certificado se pierde, el titadabe poder informar a la Auto-
ridad de Certificaciéon para que lo anule y emita.ofambién si la clave priva-
da ha quedado comprometida debe ser posible soa&dn. Si ha quedado
vulnerada la confidencialidad de la clave privaglaglica tanto para la clave
privada del usuario como de la Autoridad de Geddion.

« Suspension: La Autoridad de Certificacion debe sndpr la validez de un certi-
ficado si se hace un uso anormal de él.

« Estado del certificado: Las personas a las quessgresenta un certificado de-
ben de poder comprobar que no ha sido revocadspesdido. Una autoridad
de Certificacion dispone de una lista de certifasarevocados, si un certificado
determinado aparece en dicha lista se consideraajge puede confiar en él.

Aplicacion certificados digitales en centros educatos

Una vez vistas las caracteristicas de los cettifisaligitales y la funcionalidad que
estos aportan, seria muy interesante trasladalisa@on a los centros educativos,
estos podrian ser englobados dentro de alguiogddiferentes proyectos de innova-
cion TIC.

A pesar de las limitaciones en cuanto a la egadeséos presupuestos en los centros
para invertir en IT o la existencia de infraestuuas deficientes, reducidas casi en ex-
clusiva a las aulas informaticas, la implantaciénuh sistema de certificados seria to-
talmente viable. Este sistema no necesita ningweaision o al menos esta seria mi-
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nima ya que se puede apoyar en inversiones deasirzadtros proyectos como pueden
ser una nueva dotacién de equipos informaticampéantacion de portales educativos,
intranets, plataformas digitales con recursos ddwsaetc. Respecto al software nece-
sario se podria utilizar tanto un sistema operatolicencia como puede ser Windows
Server 2003 o posterior, 0 bien su alternativardesel software libre OpenSSL dis-
ponible en las distribuciones Linux.

Basandonos en esto, cada centro educativo podn@itwse en autoridad de certifica-
cion, generando de esta forma sus propios ceddkaAdemas de la posibilidad de
crear un anillo de confianza con otros centrosgamismos publicos. Cada certificado
podria tener un periodo de validez equivalentaiedo académico. El empleo de estos
certificados podria combinarse con otros proyectos,

%+ Sustituir el envio de mensajes sms a los padré&aatio las faltas de asistencia o
incidencias graves con la posibilidad de condakate forma autbnoma via web
con el consiguiente ahorro econdémico, (esta opmibigaria a tener una conexion a
internet con lo que la sustitucidén seria solampata aquellas personas con dispo-
nibilidad de la misma en sus hogares)

s Empleo de la plataforma moodle. Se podria gestiehacceso a los recursos me-
diante los certificados en lugar de cuentas derissaborrando el trabajo afiadido
que generan estas en su mantenimiento

% Emplear uso de foros, wikies limitando su accegansente a los alumnos del cen-

tro, o de una clase/curso concreto. Para ello éeber el propio centro quien pro-

porcionara la infraestructura adecuada para dada&ada creacion de dichos recur-
sos web apoyandose en el uso de certificados cagoanmsmo de seguridad.

Fomento del uso de las nuevas Tl entre los alummealsicandolos en el uso correc-

to seguro de internet.

Matriculacion online de los alumnos

Ensefar al alumno el uso de la firma digital ysmscteristicas.

El sistema de certificados vendria a complememntsisima actual gestion de cuen-

tas de usuario pero no a sustituirlo ya que edisiiasos en los que se afiadiria una

mayor complejidad en lugar de facilitar las cosas.
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La implantacion de un sistema de certificadosyadi que el resto de innovaciones en
el plano de las Tl involucrara dos fases, la praxd® “Introduccion” donde se asimilan
los conceptos 0 hasta que existe un dominio im&ntial de la materiay la fase 2 de
“Aplicacion” donde se descubren sus aplicacionelmgégicas o de gestion para mejo-
rar los aspectos docentes o administrativos det@eQuizas la primera fase sea la mas
complicada necesitandose cierta formacion pareo&gorado involucrado. La segunda
evolucionaria a medida surgieran necesidades cemgaran sinergias positivas con el
resto de aplicaciones

Bibliografia
Juan de Pablo Pons, Pilar Colas Bravo,Teresa GemRalmirez. “Factores facilitado-
res de la innovacion TIC en los centros escolareanlisis comparativo entre diferen-

tes politicas educativas autonomicBeVista de Educacidi® 352 Mayo/Agosto 2010.

Arturo Ribagorda Garnacho .”Sistema de Certificadgfirma y el certificado digi-
tal”.Parte de la obra Régimen juridico de internet, 20@BN 84-9725-147-4

www.sociedadelainformacion.com N° 23 —Noviembre 2010 5/6
Edita Cefalea




Revista Digital Sociedad de la Informacion http://www.sociedadelainformacion.com

Jose Luis Morant Ramon ,Justo Sancho Rodrigueny@\Ribagorda Garnacho
."Seguridad y proteccion de la informacidgt. Centro de Estudios Ramon Are-
ces,1994.ISBN 84-8004-098-x

SOCIEDAD DE LA INFORMACION

www.socledadelainformacion.com

Edita: Director: José A'ngel Ruiz Felipe
. %iEF Jefe de publicaciones: Antero Soria Lujdn
Y Eik D.L.: AB 293-2001

ISSN: 1578-326x

www.sociedadelainformacion.com N° 23 —Noviembre 2010 6/6
Edita Cefalea




